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O.ANTECEDENTES

La Asociacion DIH DATAlife - Hub de Innovacién Dixital DATAlife (en adelante, DIH
DATAlife), con NIF G70603063, fue constituida el 31 de octubre de 2019 al amparo
de la Ley Organica 1/2002, de 22 de marzo, reguladora del derecho de asociacion, y
se encuentra inscrita en el Registro Central de Asociaciones de la Comunidad
Auténoma de Galicia con el numero 2020/023933-1° desde el 22 de enero de 2020.
DIH DATAlife es una entidad de derecho privado integrada exclusivamente por
personas juridicas, tanto pequefias y medianas empresas como compafias
tractoras. Su propésito es impulsar la transformacién digital en sectores
estratégicos como la bioeconomia, la salud y la sostenibilidad, mediante la
aplicacién de tecnologias avanzadas como la inteligencia artificial, la analitica de
datos, la conectividad de ultima generacién y la ciberseguridad. Esta actuacion se
extiende a lo largo de las cadenas de valor de la biotecnologia, el sector marino, la
agroalimentacioén, el ambito forestal y el sanitario.

La iniciativa se desarrolla en el marco de la “Estrategia Gallega de Hubs de
Innovacién Dixital”, promovida por la Xunta de Galicia, y responde al objetivo de
fortalecer las capacidades tecnoldgicas del ecosistema empresarial e investigador
gallego a través de la colaboracion publico-privada y la dinamizacion de la
innovacion digital.

Para la consecucion de sus fines, DIH DATAlife lleva a cabo un conjunto de
actividades orientadas al desarrollo y transferencia de tecnologia, incluyendo la
ejecucion de programas y proyectos de I+D+i, la participacion en iniciativas de
financiacién publica y privada, la organizacion de eventos técnicos y formativos, y la
creacion de espacios de experimentacion y aprendizaje en cooperacion con
administraciones publicas, centros de conocimiento y otros hubs de innovacion.
Aunque no esta sujeta a la normativa de contratacién publica, DIH DATAlife ha
adoptado de forma voluntaria unas “Instrucciones Internas de Contratacion” (I1C),
en las que se recogen principios fundamentales como la publicidad, la concurrencia,
la transparencia, la confidencialidad, la igualdad de trato y la no discriminacion. Esta

autorregulacion tiene como finalidad asegurar que los procedimientos de
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contratacién se rijan por criterios de objetividad y eficiencia, permitiendo
seleccionar las propuestas mas adecuadas.

La presente memoria técnica se enmarca en el proceso de mejora de la
infraestructura digital de DATAlife, orientado a optimizar su operativa interna y
garantizar el cumplimiento de los estandares técnicos, de calidad y de seguridad en
el desarrollo de sus sistemas de informacion.

Esta actuacion se inscribe en el marco del proyecto financiado a través de la
convocatoria DIGITAL-2021-EDIH-01, cuyo acronimo es DATAIife, con una duracién
prevista de 36 meses y numero de financiacion 101083755. El objetivo del proyecto
es reforzar las capacidades digitales de los sectores productivos mediante la
adopcion y mejora de soluciones tecnolégicas avanzadas, en consonancia con las
directrices estratégicas de transformacion digital a nivel europeo. En este contexto,
se contempla la contratacion de un servicio de desarrollo informatico destinado a
la mejora funcional y adecuacion tecnoldgica de una herramienta web de uso
interno de DATAlife, conforme a los requisitos técnicos establecidos en el presente

documento.
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1. OBJETIVO

El presente pliego tiene por objeto la contratacion de un servicio de desarrollo
informatico para llevar a cabo una serie de mejoras funcionales, adaptaciones
tecnologicas y tareas de aseguramiento en la aplicacion web denominada
“Diagnostico de Madurez Digital Sectorial” (DMDs). Esta herramienta, de uso interno
exclusivo de DATAIlife, ha sido desarrollada sobre el framework Laravel 11 y sera
objeto de intervencién conforme a los requisitos técnicos establecidos en este

documento. En la Imagen 1 se muestra la pagina de acceso a la herramienta DMDs.

QiHDATAlife

Bienvenid@ al DMDs
Diagnéstico de Madurez Digital Sectorial

Imagen 1. Pdgina de acceso a la herramienta DMDs.
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IMPLEMENTACION Y MIGRACION DE LOS DASHBOARDS

ACTUALES DE POWER BI A GRAFANA OSS

Se utilizara como fuente de datos la base MariaDB y para ello, se deberan

desarrollar las vistas SQL necesarias que permitan replicar la l6gica de visualizacion

actualmente empleada.

Se ofertaran las siguientes tareas:

a) Implementacion de los dashboards existentes actualmente en Power BI

(Imagen 2) utilizando Grafana OSS (version libre).

b) Configuracién de Grafana para conectarse como fuente de datos a MariaDB.

c) Creacion y optimizacién de las vistas SQL necesarias para permitir que

Grafana acceda a los datos requeridos por cada panel.

d) Configuraciéon de todos los elementos visuales y métricas en Grafana

conforme al modelo original en Power Bl (Imagen 3).

@D aHDATAlde
Inicio / Resultados

4 Resultados

@D aHDATANe === ANALISIS DE RESLLTADOS

Imagen 2.Ejemplo de panel PowerBl incrustado en la aplicacién web.

- I

Biorrecursos - Sostenibilidad - Salud




Co-funded by B Escuela de 1 H H
- the European Union CPEmiA  DEMBUSTIA T Plan de Recuperacion, EOI organizacion i\\ | )é ECI|H DATA!Ife
NextGenerationEU e W Transformacién y Resiliencia ga roject

ndustrial

@B CiHDATAlife B (o ) (recraosies ] (cuestonarc ) ANALISIS DE RESULTADOS
Posicionamiento Evolucién
Sector CNAE Actividad Provincia Tamafio Empresa Afio
Alimentario \ Todas 4 Todas v Todas Todas ~ Todas
Matriz de posicionamiento @ Nivel Cultura (C): Media de puntuaciones B1-B4 @
4 Nivel € Valor Media del Sector  Mejor del Sector
Predisposicién cultural = 2.7 2.7 34

Nivel Tecnologias(T): Media de puntuaciones de las tecnologias BS

- Nivel T Valor Media del Sector  Mejor del Sector
% 2 Empresa 2 Tecnologias digitales > 1,3 13 17
. Empresa 4
A @
1 . Empresa 1
Empresa 3
o
0 1 2 3 4
Nivel C

A Media del Sector

Imagen 3. Panel abierto en PowerBI .

2. SECURIZACION DE LA APLICACION

Fortalecimiento del sistema de autenticacion y control de accesos en la aplicacién
web, mediante la creaciéon de un modelo basado en roles de usuario dentro de
Laravel. Se deberan definir al menos dos niveles de acceso:
a) Rol “usuario”, acceso restringido a determinadas vistas o funcionalidades
dentro de la aplicacion.
b) Rol “miembro”, con acceso completo, replicando el comportamiento actual
de los usuarios en la herramienta.
c) El sistema debera aplicarse utilizando las mejores practicas del framework,

empleando middleware, policies, gates, etc.

3. ANALISIS Y MITIGACION DE VULNERABILIDADES DE
SEGURIDAD EN LA APLICACION WEB

Se realizara un examen de la seguridad de la plataforma objeto de este pliego, con
el propésito de detectar deficiencias que puedan afectar a la integridad,
confidencialidad o disponibilidad del sistema y los datos tratados.

Este trabajo debera contemplar, al menos, los siguientes elementos:

Biorrecursos - Sostenibilidad - Salud 8
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a) ldentificacion de debilidades comunes en entornos web, conforme a

metodologias reconocidas como OWASP Top 10. La revision incluira:

O

O

Posibles inyecciones de c6digo, como SQL o comandos del sistema.
Uso inadecuado de métodos HTTP (GET, POST, PUT, DELETE),
analizando su correcta implementacién y validacion.

Fallos relacionados con Cross-Site Scripting (XSS) y Cross-Site Request
Forgery (CSRF).

Configuracion deficiente de cabeceras HTTP, evaluando su impacto
en la proteccién del navegador (por ejemplo, politicas de seguridad
de contenido, restricciones de carga de recursos, prevencion de
clickjacking, entre otros).

Gestion insegura de sesiones, incluyendo autenticacién, expiraciony
persistencia.

Presencia de interfaces expuestas sin los mecanismos de control de

acceso adecuados.

b) Este proceso debera combinar herramientas automatizadas de analisis con

revisiones manuales dirigidas, utilizando tanto escaneres de seguridad como

pruebas especificas en areas criticas del sistema.

¢) Una vez se hayan finalizado los apartados a) y b) se procedera a la aplicacion

de medidas correctoras adecuadas, atendiendo a criterios de desarrollo

seguro y garantizando que las funcionalidades actuales se mantengan sin

alteraciones indeseadas.

d) Se elaborara una memoria técnica detallada, que incluira:

O

Inventario de incidencias encontradas, clasificadas por nivel de
criticidad.

Evaluacién del riesgo asociado a cada hallazgo.

Descripcion de las soluciones implementadas.

Sugerencias complementarias para reforzar la seguridad futura de la

aplicacion.

Biorrecursos - Sostenibilidad - Salud
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La ejecucion de este analisis sera condicion necesaria para la validacion
final del servicio, y debera completarse antes de la puesta en produccién.

3.ENTREGABLES

El adjudicatario debera entregar, al término de la ejecucién del proyecto, un
conjunto completo de activos técnicos que permitan la verificacion de los trabajos
realizados y la preparacién de la aplicacion para su despliegue en produccion. Estos

entregables son los siguientes:

1. APLICACION WEB MODIFICADA E INTEGRADA EN UN
ENTORNO DE STAGING

Se debera proporcionar la versién actualizada de la plataforma, desplegada en un
entorno de pruebas (staging) que emule las condiciones de produccién. Esta
instancia servira para validar la funcionalidad incorporada, realizar pruebas de
aceptacién y garantizar la estabilidad del sistema tras las modificaciones

implementadas.

2. PRUEBAS UNITARIAS DESARROLLADAS EN LARAVEL

Se entregara una bateria de tests unitarios implementados bajo el framework de
pruebas de Laravel, destinados a verificar:
a) El correcto funcionamiento del sistema de roles y permisos definidos
(usuarios y miembros).
b) La visibilidad de vistas y recursos segun el perfil asignado.

¢) Elcomportamiento esperado de las rutas protegidas y recursos restringidos.

3. CONSULTAS SQL DESARROLLADAS DURANTE EL PROYECTO

El adjudicatario debera documentar y entregar todas las consultas SQL generadas

en el marco del proyecto, diferenciadas por su finalidad:

Biorrecursos - Sostenibilidad - Salud 10
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a) Consultas para la creacién de vistas en MariaDB, necesarias para la
extraccion y transformacion de datos requeridos por los paneles de
visualizacion.

b) Consultas empleadas en los paneles de Grafana OSS, incluyendo, cuando
proceda, los archivos .json exportables que definan la estructura y

configuracién de los dashboards generados.

4. INFORME TECNICO DE SEGURIDAD

Se presentara un informe detallado que recoja:
a) Las vulnerabilidades detectadas en la aplicacion web durante el analisis de
seguridad.
b) La clasificacion de cada hallazgo en funcién de su severidad e impacto
potencial.
c) Las acciones correctivas aplicadas para su resolucion.
d) Recomendaciones adicionales para el refuerzo continuo de la seguridad del

sistema.

5. GUIA TECNICA DE DESPLIEGUE EN PRODUCCION

Se proporcionara una documentacion clara y estructurada que describa los pasos
necesarios para poner en marcha la version final del sistema en el entorno de
produccion. Esta guia debera incluir:

a) Requisitos técnicos y dependencias del entorno.

b) Procedimientos de instalacion, configuracion y despliegue.

¢) Validaciones post-despliegue y pruebas de funcionamiento.

d) Consideraciones para la conexion segura con la base de datos en

produccion.

Todos los entregables deberan estar debidamente versionados, documentados y
organizados para facilitar su revision y reutilizacion posterior por parte del equipo
técnico de DIH DATAlife.

A continuacién, se muestra la Tabla 1 como resumen de lo anterior:

Biorrecursos - Sostenibilidad - Salud 11
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Tabla 1.Resumen de entregables

ECiHDATAlife

N.°

Entregable

Contenido / Descripcién

Momento de validacion

Aplicacion web
modificada en
entorno de staging.

Plataforma actualizada
desplegada en un entorno de
pruebas que emula la produccion.
Permite validar funcionalidades,
estabilidad y aceptacion.

Fin de implementaciény
despliegue en entorno de
staging.

Pruebas unitarias
desarrolladas en
Laravel.

Bateria de tests para: (a) roles y
permisos, (b) visibilidad de vistas
por perfil, (c) rutas protegidas.

Fin de implementaciény
despliegue en entorno de
staging.

Consultas SQL
desarrolladas.

a) Vistas en MariaDB para
paneles.

b) Consultas empleadas en
Grafana OSS + archivos .json de
dashboards.

Fin de implementaciény
despliegue en entorno de
staging.

Informe técnico de
seguridad.

a) Vulnerabilidades detectadas.

b) Clasificacion por criticidad.

c) Acciones correctivas aplicadas.

d) Recomendaciones adicionales.

Recepcion de entregables /
Produccién (version final)

Guia técnicade
despliegue en
produccién.

a) Requisitos técnicosy
dependencias.

b) Procedimientos de instalacion
y configuracién.

c) Validaciones post-despliegue.

d) Consideraciones para conexién
segura a base de datos.

Conformidad en entorno
productivo.

4.PRESUPUESTO Y VALOR ESTIMADO DEL

CONTRATO

El valor estimado sera de 14.500 euros, mas 3.045 euros en concepto de IVA. El
presupuesto de licitacion es de 17.545 euros.

Biorrecursos - Sostenibilidad - Salud
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5.PRESENTACION Y RECEPCION DE LAS OFERTAS

TECNICAS Y ECONOMICAS

Las entidades interesadas en participar en el presente procedimiento deberan

presentar una propuesta técnica y econémica que se ajuste de manera precisa a

la estructura establecida en este cuaderno de cargas. Esta disposicién tiene como

finalidad garantizar la claridad en la evaluacion comparativa entre ofertas, asi

como facilitar el analisis funcional y financiero de las soluciones planteadas.

a)

La oferta técnica debera describir con detalle las metodologias,
herramientas y recursos que se proponen para la ejecucion de cada uno de
los apartados recogidos en el alcance de los trabajos. Debera seguir el
mismo esquema secuencial del pliego e incluir en cada apartado:

Una descripcion del enfoque adoptado y su justificacion.

La planificacion de fases, tecnologias utilizadas y mecanismos de control de
calidad.

Cualquier elemento adicional que contribuya al valor global de la solucion.
La propuesta econémica, por su parte, debera presentarse desglosada por
partidas correspondientes a cada uno de los trabajos definidos en el alcance.

Este nivel de granularidad facilitara la trazabilidad entre las soluciones
técnicas ofertadas y su coste asociado, permitiendo a DIH DATAlife efectuar
un realineamiento agil y preciso en caso de ajustes o negociacion
posterior.

Ambas documentos deberan remitirse en formato digital (PDF), de forma separada,

respetando los plazos y requisitos administrativos que se comuniquen en el

procedimiento de contratacién. Las propuestas que no se ajusten a esta estructura

podran ser descartadas o penalizadas en el proceso de valoracion.
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6.FASES DE EJECUCION Y VALIDACION TECNICA

DEL PROYECTO

1. DEFINICION DE ETAPAS

El proceso de contratacion y ejecucion del presente servicio se estructura en fases

con hitos que se definen a continuacién y cuyo cumplimiento sera supervisado por

DIH DATAlife. Cada una de estas fases tiene por objetivo garantizar la trazabilidad,

transparencia y control técnico del desarrollo de los trabajos, desde la solicitud

inicial hasta la validacién final del sistema en entorno de produccion.

Las etapas del proyecto son:

1.

Publicaciéon de la peticion de ofertas: Comunicacion oficial del inicio del
procedimiento de seleccién, mediante la difusién del presente pliego y la
habilitacién del canal de recepcion de propuestas.

Recepcion de ofertas: Fecha limite para la presentacion formal de las
candidaturas técnicas y econdmicas, conforme a las condiciones de
participacion establecidas.

Realineamiento técnico: Fase de dialogo técnico entre DIH DATAlife y las
entidades licitadoras preseleccionadas, orientada a ajustar o clarificar
aspectos especificos de las propuestas recibidas, con el fin de garantizar la
correcta interpretacion del alcance funcional.

Revision de ofertas econémicas: Evaluacion detallada de las propuestas
financieras presentadas, en coherencia con el desglose por partidas
funcionales y conforme a los criterios de valoracion establecidos.
Adjudicacién del servicio: Comunicacién formal de la entidad adjudicataria,
con inicio del procedimiento de coordinacion técnica y administrativa para la
ejecucion del proyecto.

Acuerdo técnico de cesién de entornos y recursos: Documento formal
mediante el cual DIH DATAlife facilitara el acceso a los activos necesarios

para el desarrollo de los trabajos:
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o (Cddigo fuente de la aplicacion Laravel.
o Archivo Power BI (.pbix) con los dashboards existentes.
o Copia 0 acceso seguro a la base de datos MariaDB.

7. Acuerdo técnico de fin de fase de analisis y disefio: Validacién conjunta
de los entregables derivados de la etapa de estudio y planificacion técnica
(analisis de seguridad, propuesta de arquitectura de vistas, estructura de
dashboards en Grafana, etc.).

8. Acuerdo técnico de fin de implementacién y despliegue en entorno de
staging: Verificacion de la correcta integracion de los desarrollos realizados
en un entorno de desarrollo, asi como de los resultados derivados de los
tests unitarios y los primeros paneles funcionales.

9. Acuerdo técnico de recepcion de los entregables: Documento que
acreditara la entrega formal de la totalidad de los elementos previstos
(codigo actualizado, documentacién técnica, archivos de configuracion vy
consultas SQL).

10. Acuerdo técnico de conformidad en entorno productivo: Confirmacién
por parte de DIH DATAlife de que el sistema desplegado en produccién
cumple los criterios de funcionamiento, rendimiento y seguridad definidos,

una vez superado el periodo probatorio.

Cada uno de los hitos sera formalizado mediante acta o documento técnico suscrito
por ambas partes, y servira como base para el seguimiento contractual y la
aceptacion progresiva del proyecto. Las ofertas técnicas y econdmicas deberan
ajustarse a la estructura del presente pliego. La adjudicacion se formalizara
mediante pedido emitido por DIH DATAlife, y cada factura sera exigible Unicamente
tras la validacién documental del hito correspondiente, conforme a los porcentajes

que se definan en las fichas de pago.

2. CRONOGRAMA

En la Tabla 1, se preestablece una estimacion de duracidon en semanas para cada
uno de los hitos definidos en el punto anterior.
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Tabla 2.Planning de ejecucién del proyecto

N° | Hito técnico Duracion estimada

1 Peticion de ofertas — (fecha de emisién)

2 | Recepcidén de ofertas 2 semanas

3 | Realineamiento técnico 1 semana

4 | Revision de ofertas econémicas 1 semana

5 | Adjudicacién del servicio — (acto formal)

6 | Acuerdo técnico de cesion de entornos y recursos 1 semana

7 | Acuerdo técnico de fin de fase de analisis y disefio 3 semanas

8 | Acuerdo técnico de fin de implementaciény 4 semanas
despliegue en entorno de staging

9 | Acuerdo técnico de recepcién de los entregables 1 semana

10 | Acuerdo técnico de conformidad en entorno de 3 semanas (prueba)
produccion (tras periodo probatorio)

Resumen de fases para desarrollo y validacion técnica:
a) Fase de contratacion y analisis previo (Hitos 1 a 6): ~5 semanas
b) Fase de ejecucion técnica y puesta en marcha (Hitos 7 a 9): ~8 semanas

c) Fase de validacion operativa en produccion (Hito 10): 3 semanas

Duracién total estimada del proyecto: ~13 a 14 semanas.

Este cronograma podra adaptarse de forma proporcional de acuerdo con los
tiempos internos de revision, disponibilidad de acceso a entornos y recursos por
parte de DIH DATAlife, o complejidad especifica de los paneles a migrar desde Power

BI.

3. ESTRUCTURA DE PAGOS VINCULADA A HITOS TECNICOS
Con el fin de garantizar una correlacién equilibrada entre la ejecucion técnica del
proyecto y la compensacién econémica derivada, se establece a el esquema de

pagos vinculado a hitos técnicos y que se muestra en la Tabla 2.
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Tabla 3. Porcentaje de pago asociado a hitos del proyecto.

Hito técnico Porcentaje de pago
Adjudicacion del servicio 10 %
Acuerdo técnico de fin de fase de analisis y disefio 20%
Acuerdo técnico de fin de implementacion y despliegue en 25%
entorno de staging

Acuerdo técnico de recepcion de los entregables 30 %
Acuerdo técnico de conformidad en entorno de 15 %

produccion (tras periodo probatorio)

Este modelo se estructura en base a la firma de los acuerdos técnicos definidos en

el primer apartado de este punto.

7.CRITERIOS DE ACEPTACION

Para garantizar la correcta ejecucion del proyecto se describe la relacion de
entregables de los activos técnicos y documentos asociados con cada hito. Por
tanto, los entregables, tanto funcionales como documentales, deberan ser
proporcionados al finalizar cada fase y estaran vinculados al cumplimiento de los
hitos establecidos en el cronograma del proyecto. De esta forma permitiran validar
las modificaciones realizadas, garantizar el correcto funcionamiento de la aplicacion
y asegurar la estabilidad del sistema antes de su despliegue en produccion.

A continuacién, se detallan los entregables asociados a cada hito:

1. ENTREGABLES ASOCIADOS AL ACUERDO TECNICO DE FIN
DE FASE DE ANALISIS Y DISENO

En esta fase, se verificara que el disefio y las especificaciones cumplen con los
requisitos establecidos, proporcionando una base soélida para la fase de
implementacion.

a) Especificaciones técnicas detalladas: Documento que incluird Ila

arquitectura propuesta del sistema, los detalles de las interfaces de
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integracion y los requisitos de seguridad que deben cumplirse en las
siguientes fases del proyecto.

b) Planificacion de pruebas: Documento detallado que describa las pruebas
unitarias a ejecutar, con especial énfasis en la validacién de roles, permisos,
rutas protegidas y la visualizacion de datos segun perfiles de usuario.

c¢) Modelo de datos y diagramas de flujo: Diagramas técnicos que
representen la estructura de la base de datos MariaDB, asi como las
interacciones necesarias entre los sistemas involucrados, como Grafana y

Power BI.

2. ENTREGABLES ASOCIADOS AL ACUERDO TECNICO DE FIN
DE IMPLEMENTACION Y DESPLIEGUE EN ENTORNO DE
STAGING

Se validara la integracion y el correcto funcionamiento de los elementos
desarrollados, permitiendo a DIH DATAlife realizar pruebas de test en un entorno
controlado.

a) Aplicacién desplegada en entorno de pruebas: La versién actualizada de
la plataforma, completamente integrada y operativa en un entorno de
staging que simule las condiciones de produccion. Este entorno sera utilizado
para validar la funcionalidad implementada y realizar las pruebas de
aceptacion correspondientes.

b) Pruebas unitarias implementadas: Bateria de pruebas unitarias
desarrolladas con Laravel, destinadas a verificar el funcionamiento de los
roles y permisos, la correcta visualizacion de vistas y recursos segun el perfil
asignado, y la seguridad de las rutas protegidas.

c) Consultas SQL desarrolladas: Las consultas SQL necesarias para la creaciéon
de vistas en MariaDB y para la integracion de los datos en los paneles de
Grafana. Estos entregables deben incluir los archivos .json exportables que

definan la estructura de los dashboards y su configuracion.
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d) Informe técnico preliminar de seguridad: Un andlisis detallado de las
vulnerabilidades detectadas en el entorno de staging, con una clasificacion
de su gravedad e impacto, y las acciones correctivas aplicadas para mitigar

los riesgos identificados.

3. ENTREGABLES ASOCIADOS AL ACUERDO TECNICO DE
RECEPCION DE LOS ENTREGABLES

Se realizara la verificacion formal de los entregables, garantizando que el sistema
cumple con los requisitos establecidos antes de ser trasladado a produccion.

1. Aplicacién finalizada: La version del sistema completamente operativa, que
incluye todas las modificaciones solicitadas durante el proyecto y que ha sido
validada en el entorno de staging. Esta version estara disponible para su
evaluacion y posterior despliegue.

2. Consultas SQL finales: Las consultas SQL definitivas que han sido utilizadas
durante laimplementacion, incluidas las necesarias para la creacion de vistas
y la integracion con los paneles de Grafanay Power BI.

3. Informe técnico de seguridad actualizado: Un informe detallado que
documente todas las vulnerabilidades detectadas durante el ciclo de
desarrollo, asi como las soluciones aplicadas. El informe debe incluir
recomendaciones adicionales para mantener la seguridad de la aplicacion a
largo plazo.

4. Documentacién técnica completa: Incluye manuales de usuario, guias de
mantenimiento y documentacién técnica que cubra la configuracion y
administracién de la aplicacion, con especial énfasis en la integracion con la

base de datos y los paneles de visualizacion de datos.

4. ENTREGABLES ASOCIADOS AL ACUERDO TECNICO DE
CONFORMIDAD EN ENTORNO PRODUCTIVO
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Se garantizara que la aplicacion esté completamente operativa en el entorno de
produccion y que cumple con los estandares de seguridad y funcionalidad
previamente definidos

1. Aplicaciéon desplegada en produccion: La version final de la aplicacion que
ha sido validada en el entorno de produccién, superando el periodo
probatorio de tres semanas. Esta versidn sera la que estara operativa en el
entorno real de trabajo.

2. Informe final de seguridad: Un informe exhaustivo que detalle la
evaluacién de la seguridad de la aplicacion en el entorno de produccion. Este
informe debe confirmar que el sistema no presenta vulnerabilidades
significativas y que cumple con las politicas de seguridad requeridas.

3. Guia técnica de despliegue en producciéon: Un documento que describa de
manera estructurada los pasos para la puesta en marcha del sistema en
produccién, incluyendo los requisitos técnicos, procedimientos de
instalacién, configuracion, validacion tras el despliegue y pruebas de
funcionamiento.

4. Documentacién de configuracion y mantenimiento: Archivos de
configuracidn necesarios para operar la aplicacion en produccién, junto con
procedimientos detallados para la gestién continua del sistema, incluyendo

la optimizacion y las conexiones seguras con la base de datos.

8.CONFIDENCIALIDAD Y PROTECCION DE DATOS

En el marco del presente pliego, el cumplimiento estricto de la normativa vigente en
materia de proteccion de datos personales constituye un requisito esencial y
obligatorio para todos los licitadores y, en particular, para el adjudicatario del

servicio. Esta politica se articula conforme a las siguientes disposiciones y principios:

1. NORMATIVA APLICABLE

Esta cldusula se establece en cumplimiento de lo dispuesto en el “Reglamento (UE)

2016/679" del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
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la proteccidén de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a lalibre circulacion de estos datos (Reglamento General de Proteccion
de Datos, RGPD), asi como de la “Ley Organica 3/2018", de 5 de diciembre, de

Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD).

2. RESPONSABLE DEL TRATAMIENTO

La entidad responsable del tratamiento de los datos personales objeto de este
procedimiento es “DIH DATAIlife"”, cuya funcion en este contexto es garantizar una
adecuada gestion de los datos derivados de la licitacion, adjudicacion y ejecucion

del contrato.

3. FINALIDAD Y LICITUD DEL TRATAMIENTO

Los datos que seran objeto de tratamiento incluyen informacion identificativa, datos
académicos y profesionales, asi como otra informacion aportada voluntariamente
por los licitadores en su documentacion de oferta. La finalidad exclusiva de dicho
tratamiento es la “gestidn integral del procedimiento de contratacion”, incluyendo
la evaluacién de propuestas, la formalizacion del contrato y el seguimiento técnico
y administrativo del mismo.
La base juridica del tratamiento reside en:

1. La ejecucién de medidas precontractuales solicitadas por el interesado.

2. Laformalizaciony ejecucién del contrato.

3. El cumplimiento de obligaciones legales derivadas de la Ley 9/2017, de

Contratos del Sector Publico.

4. CONSERVACION, ACCESO Y CESION DE DATOS

Los datos seran conservados durante todo el proceso de licitacion y mientras
persistan los plazos legales de prescripcién de responsabilidades, que se estiman
en un maximo de “cinco (5) afios”, salvo disposiciones especificas en contrario.

No se prevén cesiones a terceros, salvo aquellas derivadas del cumplimiento de

obligaciones legales. Excepcionalmente, los datos podran ser accedidos por
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“expertos técnicos externos” debidamente contratados por DIH DATAlife para asistir

en la valoracion de las ofertas.

Las transferencias internacionales de datos estaran limitadas a entidades ubicadas
n “paises del Espacio Econdmico Europeo”, en condiciones de cumplimiento

normativo equivalente.

5. DERECHOS DE LOS INTERESADOS

Las personas interesadas podran ejercer los derechos que les reconoce la
normativa vigente: “acceso, rectificacion, supresion, oposicién, limitacién del
tratamiento y portabilidad de los datos”, mediante comunicacién dirigida a DIH
DATAlife, ya sea a través del registro presencial o electrénico de la entidad, o bien
por correo electrénico a: “info@dihdatalife.com”, adjuntando copia de un
documento identificativo valido.

La informacién adicional y detallada sobre el tratamiento de datos personales se
encuentra disponible en la Politica de Privacidad publicada en la pagina web

institucional: https://www.dihdatalife.com/politica-privacidad/

6. OBLIGACIONES DEL ADJUDICATARIO

El adjudicatario debera adoptar las siguientes medidas, con caracter obligatorio e

inexcusable:

1. “Obligacion de confidencialidad”: Garantizar la confidencialidad de todos los
datos personales a los que tenga acceso en el ejercicio de sus funciones
contractuales, ya sea directa o indirectamente.

2. "Prohibicién de uso de datos reales en desarrollo”. Queda estrictamente
prohibido el uso de datos reales en entornos de desarrollo, pruebas o
preproduccion, salvo autorizacidon previa, expresa y documentada por parte de
DIH DATAlife.

3. “Cumplimiento normativo”. Cumplir de manera rigurosa con todas las
obligaciones derivadas del RGPD, la LOPDGDD y cualquier normativa sectorial

adicional que resulte de aplicacién.

Biorrecursos - Sostenibilidad - Salud 22

life

Project


https://www.dihdatalife.com/politica-privacidad/

Co-funded by ﬁ T . g Scvela de WA EdJiHDATAIif
the E Uni =R | R Plan de Recuperacion, EOI organizacion I I e
- 9 Europsai Jnion % R W\ Transformacién y Resiliencia s ilé Project

NextGenerationEU ndustrial

El incumplimiento de estas disposiciones podra dar lugar a la aplicacion de medidas
correctoras, resolucion del contrato o exigencia de responsabilidades legales,

conforme al régimen juridico vigente.
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9.DERECHOS DE PROPIEDAD INTELECTUAL

Todos los desarrollos, configuraciones, personalizaciones de software,
documentacién técnica, y en general, los activos tecnoldgicos e intelectuales
generados en el marco de la ejecucién del presente pliego, tendran la consideracién
de obra por encargo. En consecuencia, los derechos de propiedad intelectual y de
explotacion sobre los resultados del proyecto corresponderan en exclusiva a DIH
DATAlife y/o a las entidades designadas por esta como titulares legitimos del
encargo técnico.

El adjudicatario, en calidad de proveedor tecnolégico, cedera de forma plena,
irrevocable y sin limitacion territorial ni temporal todos los derechos patrimoniales
derivados de los entregables producidos. Esta cesion incluira, entre otros, los
derechos de reproduccion, distribucion, comunicacién publica, transformacién y
cualquier otro necesario para la explotacién, mantenimiento, evolucién o
reutilizacion de los resultados, ya sea en su forma original o adaptada a otros
contextos tecnoldgicos o institucionales. Dicha cesién se considerara integrada en
la contraprestacion econdmica establecida, no pudiendo dar lugar a reclamaciones
adicionales.

En caso de que, para el cumplimiento del objeto del contrato, se incorporen
componentes, bibliotecas, frameworks, documentacion u otros elementos sujetos
a derechos de propiedad intelectual de terceros distintos del adjudicatario, este
debera aportar en su oferta la documentacién que acredite la disponibilidad de
licencias de uso validas y suficientes. Estas licencias deberan permitir su uso,
modificacion y distribucion dentro del contexto técnico del contrato, ya sea con
caracter exclusivo o no, pero siempre asegurando que DIH DATAlife pueda explotar
y mantener la solucién sin restricciones legales, técnicas o econémicas.

Cualquier incumplimiento de las condiciones aqui expresadas podra conllevar la
resolucion anticipada del contrato, sin perjuicio de las acciones legales que
correspondan en defensa de los intereses de la entidad contratante, incluida la

reclamacion por dafios y perjuicios.
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10. RECURSOS PROPORCIONADOS POR EL
CLIENTE

Con el objetivo de garantizar una ejecucidén eficaz, segura y conforme a los
requisitos funcionales solicitados en el presente pliego, DIH DATAlife pondra a
disposicion del adjudicatario una serie de recursos técnicos esenciales para el
desarrollo de las actividades contratadas. La provision de éstos estara sujeta a
condiciones especificas de uso, custodia y eliminacion, orientadas a proteger tanto
la integridad de los sistemas originales como la confidencialidad de los datos

tratados.

1. RECURSOS DISPONIBLES

Los activos que seran entregados al adjudicatario, en el marco del acuerdo técnico
de cesion de entornos y recursos, incluyen:

1. Copia de la aplicacion web actualmente en produccién, basada en el
framework Laravel, que servira como punto de partida para la realizacién de
las modificaciones funcionales y de seguridad requeridas.

2. Base de datos MariaDB en formato .sql, que podra facilitarse:

o en su forma original si se obtiene la correspondiente autorizacién
expresa, o

o en versién anonimizada para preservar la privacidad de los datos
personales y sensibles en cumplimiento del RGPD.

3. Archivo .PBIX con los paneles de visualizacion existentes en Power B,
con el fin de permitir su analisis, extraccion de logica visual y eventual
migracion hacia la solucion de visualizacion prevista en entorno Grafana

OSS.

2. CONDICIONES DE USO

1. Finalidad exclusiva: Los recursos proporcionados deberan ser utilizados

exclusivamente en el marco del presente proyecto, quedando
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terminantemente prohibido su uso para fines ajenos al contrato o por
terceros no autorizados.

2. Obligaciéon de custodia: El adjudicatario sera responsable de adoptar las
medidas técnicas y organizativas necesarias para preservar la
confidencialidad, integridad y disponibilidad de los recursos facilitados,
durante todo el periodo de ejecucion.

3. Eliminacién obligatoria: Finalizado el proyecto y verificados los entregables
por DIH DATAlife, el adjudicatario debera proceder a la eliminaciéon segura
de todos los activos recibidos, incluidas copias intermedias, entornos
temporales y respaldos, dejando constancia documental de dicha
eliminacién si asi se solicita.

4. No cesién: Los recursos no podran ser cedidos, transferidos o compartidos
con terceros sin autorizacion previa y por escrito por parte de DIH DATAlife.

Cualquier uso indebido, pérdida o divulgacion no autorizada de estos recursos
podra dar lugar a la imposicion de sanciones contractuales, la revocacion del acceso

Yy, en su caso, la reclamacion de dafios y perjuicios.

11. PRESENTACION DE OFERTAS Y DATOS DE
CONTACTO

Con el fin de asegurar la trazabilidad, imparcialidad y correcta evaluacion de las
propuestas, la presentacion de ofertas debera realizarse de manera diferenciada
segun su naturaleza técnica o econdmica, utilizando para ello los canales oficiales

indicados a continuacion.

1. ENVIO DE LA OFERTA TECNICA

La propuesta técnica deberd contener toda la informacion relacionada con la
propuesta de alcance funcional, enfoque metodoldgico, planificacion, capacidades
del ofertante, documentacién técnica y demas elementos requeridos por estos
pliegos, excluyendo cualquier referencia de tipo econémico.

Contacto:
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Jose Ernesto Fonseca
Procesos tecnologicos

ernesto@dihdatalife.com

2. ENVIO DE LA OFERTA ECONOMICA

La oferta econdmica debera incluir el desglose presupuestario conforme al
modelo de costes establecido, detallando importes por partidas y el total ofertado,
con los impuestos aplicables especificados. Esta documentacién debe enviarse
separadamente de la oferta técnica.
Contacto:

Joselin Rodriguez Aldana

Administracion

admin@dihdatalife.com

3. DATOS DE LA ENTIDAD CONTRATANTE

« Denominacién completa: DIH DATAlife - Hub de Innovacion Dixital DATAlife
e NIF: G70603063
o Direccion postal: Ria Gémez Ulla, 18, 3° IZDA, 15702, Santiago de

Compostela (A Corufa)

Y para que conste, se firma la presente documentacion técnica en:
Santiago de Compostela, a fecha de......................

D. Juan Sebastian Pantoja Conde D. Luis Pérez Freire
Presidente de DIH DATAlife Secretario de DIH DATAlife
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