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Proyecto Eclipse Dataspace Components (EDC)

« Cabdigo abierto.
+ Basado en Java. ECLIPSE ﬂ

* Arguitectura extensible, escalable y personalizable. Java
» Version actual: 0.6.0. o,
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EDC - Principales componentes

Componente Descripcidn

Connector .

ldentity Hub .

Federated Catalog .

Registration Service .

Data Dashboard .

’ www.gradiant.org

Se utiliza cada vez que cambia la entidad controladora (legal) de los datos.
Proporciona una forma genérica de expresar, negociar y documentar las reglas segun las
cuales se comparten los datos, y tambien con quién.

Almacena y entrega credenciales de manera segura.
Gestionado por cada uno de los Participantes del espacio de datos.

Nodo de Catalogo Federado: Publica activos, permitiendo su descubrimiento. Un activo
puede estar disponible para un subconjunto de participantes mediante una politica de
acceso. Se puede imponer requisitos de uso con una politica de uso.

Explorador de Catalogo Federado: Un sistema que descubre activos publicados por otros
participantes en un espacio de datos.

Componente clave de la Autoridad del Espacio de Datos (Data Space Authority).
Permite que el Participante reqistre su DID y emite una Credencial Verificable (VC) de
membresia al Participante. Ademas, permite la verificacion de credenciales.

Interfaz de gestion.
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Oferta tecnologica: XDataHub

e Servicio empaguetado que proporciona un entorno seguro y confiable para
compartir datos entre participantes autorizados. Garantiza la privacidad y el
cumplimiento de regulaciones como el GDPR.

« Basado en EDC, siendo extensible, lo que permite agregar nuevas
funcionalidades mediante la implementacion de extensiones.

 Las opciones de implementacion incluyen posibilidades locales o en la
nube, siendo que la implementacion en la nube requiere un componente
Intermedio, como un proxy inverso, para la comunicacion segura.

« Cumple con los requisitos fundamentales del Anexo VI-Requisitos
Técnicos de los Espacios de Datos del BOE numero 16, publicado el 18 de
enero de 2024.

« TRL actual 3/4.

www.gradiant.org
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Oferta tecnologica: AnonimiX

Herramienta de anonimizacion basada en riesgo que determina de forma
automatica la mejor forma de anonimizar un conjunto de datos, maximizando su
privacidad y utilidad:

TRL actual: 7/8.
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Soporta multiples tipos de datos estructurados, incluyendo posiciones GPS.
Ofrece diferentes algoritmos de anonimizacion.

Dispone de métricas de privacidad que permiten medir el riesgo de
reidentificacion de los datos anonimizados, y métricas de utilidad, para medir su
calidad.

Soporta Big Data y anonimizacion en tiempo real (datos en streaming).

Disponible mediante diferentes opciones de despliegue (herramienta on-premise
0 en la nube), y accesible a traves de una interfaz web o APl REST.
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Oferta tecnologica: XDataHub

La anonimizacion transforma datos personales de forma gue e€stos no puedan ser
vinculados con los individuos a los que pertenecen.

AnonymiX simplificay automatiza los procesos de anonimizacion en
espacios de datos, permitiendo:

 Compartir datos de forma segura con terceros.

- Extraer valor de los datos, ya que la informacion anonimizada puede
analizarse posteriormente.

* Mejorar la proteccion de los datos sensibles, evitando el acceso no
autorizado y reduciendo el riesgo ante una brecha de seguridad.

» Garantizar el cumplimiento regulatorio.

* Incrementar la confianza, demostrando compromiso con la proteccion de
los datos.

’ www.gradiant.org

N,

\ 7,

——
T
Los e e o

N

“an
AGENDA

2030



XDataHub y AnonimiX: posible despliegue (1/2)

The Registration Service acts as a Credential Issuer,
delivering verifiable credentials to the connectors,
indicating that the connector is a member of the
dataspace.
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Registration
Service

Connector Management Proxy

The backend is responsible for:

- Management of the database and the remote connector.
- Data format validation.

- Other data operations.

Entity 1 Connector Entity 2 Connector

Catalog
+

Catalog

+
Identity Identity
Hub Hub

I

Proxy/VPN

Proxy/VPN
Secure channel

Database

Dataset 1

I
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Anonimization

g Proxy/VPN B o = Ba
Module Anonimized and encripted Anonimized and encripted
Dataset 1 —> Secure channel <+ Dataset 2
I

] Anonimization module to
be provided by Gradiant.

www.gradiant.org
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XDataHub y AnonimiX: posible despliegue (2/2)

The Registration Service acts as a Credential Issuer,
delivering verifiable credentials to the connectors,
indicating that the connector is a member of the
dataspace.
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Registration
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Muchas gracias por su
atencion

Helena Fernandez, hfernandez@qradiant.org

(+34) 986 120 430 | gradiant@gradiant.org | www.gradiant.org


mailto:afernandez@gradiant.org

gradiaﬁ

Clever Suite

Industria 4.0



¢,Qué es Clever?

e Surge como una herramienta de
apoyo a la llegada de la Industria
4.0 a las empresas manufactureras.

e Finalidad: Mejorar la operativa de
los departamentos de la empresa
para ayudar en la toma de
decisiones en casos de uso
concretos. Clever

e Aspectos destacados: by gradiantie

o Modular. Se adapta a las
necesidades del cliente con
diferentes funcionalidades.
Algunas aplicables fuera del
sector industrial y

o Dispone de la situacion y
funcionamiento actual de la
empresa.

o Funcionalidades avanzadas
de IA y Data Analytics
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Modulos funcionales

Planificacion
de Produccioén

Optimizacion Ciclo de vida
de Compras de Producto

Monitorizacion @ Data Analysis @@ Social Market
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Optimizacion de Compras
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Tiempo

Gestion de materias primas e indicadores cuantitativos y cualitativos
Visualizacion de tendencias

Pronodstico de indicadores de materias primas (ej. Precio)

LD
g 3
“as
AGENDA

2030



Ciclo de vida de productos

DETALLE DE PRODUCTO PARA 04REPN021IBC DETALLE DE PRODUCTOS CERCANOS PARA 29RAEMO023IBE
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e Gestion del ciclo de vida de productos y sus eventos:
o Gestidon de su historial de ventas y prediccion futura de estas para nuevos productos.

o Analisis de eventos (rotura de stocks, cambios de precio, etc.) aplicados sobre
productos.

o Calculo de similitudes entre productos, en base al historial de ventas.
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Monitorizacion

Encendido cortadora
1

0.0

Maqueta

PLC Robot

e Gestion jerarquica de los activos de la empresa y sus parametros

* Monitorizacion de los activos (maquinas, sensores, bases de datos, etc.)
mediante series temporales a traves de diversos protocolos (OPC-UA, Modbus

TCP, etc.)

* Creacion de dashboards, andlisis de productividad, generacion de alarmas,
seguimiento de KPIs, etc.
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Data Analysis

» Ejecucion de analisis y experimentos (batch o streaming) sobre los datos
del médulo de monitorizacion mediante algoritmos simples de ML/IA (e;.
Correlaciones, prediccion, deteccién de anomalias...)

 Integracion con Jupyter Hub para realizar analisis personalizados
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Social Market

216.6k 5.5M 11,06% 35,05%

| Opinién general |

2 1SA1/2022 15A1/2022 16/11/2022 161172022 17A2022 1741172022

40
20
Top Piblc Defensor
0
147117202 1 18/11/2022

Negativos: 23.82% Neutrales: 60.01% Positivos:

* Analizar y visualizar el impacto de la empresa y sus productos en RRSS
@ Usuario)%enera un contexto para la busqueda en las redes: RSS, Instagram o
Twitter (X, APl de pago) o Reddit.
o Analisis de tendencias. Agrupa contenidos por tematica.
o Polarity Analysis: Analiza sentimientos (positivo, negativo o neutro), segun su texto.
o Interest Groups Analysis: Etiqueta grupos del contexto segun la tematica del texto.
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Gaia-X salud en Galicia
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https://maps.app.goo.gl/UdKDyd4RdV7oTGmFA
https://maps.app.goo.gl/UdKDyd4RdV7oTGmFA

Demostrador DATALIFE

e eDIH Datalife

e Programa CCMM — Plataforma Integrada Datos
Marinos (10 M€)

e Necesidades investigadores e empresas
e Ecosistema biosanitario

e PERTE Chip (47,4 M€) — Datacenter

e Estratexia CESGA
— Investigacion
— Posicionamento en Datos

Co-funded by B cscuela de
the European Union SEESPANA gsmg%wconmcuo ‘ Plan de Recuperacién, I organizacion
/|

NextGenerationEU Transformacion y Resiliencia industrial
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(0] THE CHALLENGE: ACCESS TO DATA

Shortage of labeled data has been holding the surge of deep learning in healthcare back, as
sample sizes are often small, patient information cannot be shared openly, and multi-
center collaborative studies are a burden to set up.




(0] SOLUTION: FEDERATED LEARNING

COMPUTATIONAL PRIVACY.

Don’t move data, move the models to the data.

eee
¢

Privacy Enhancing Technologies (PETs) enable businesses @ Deploy Shared Mo

to learn together while people’s personal data remains
private and confidential.

Federated Learning finds useful patterns in historical data In
order to make predictions while ensuring people’s individual
data doesn’t move.

Improve the shared
model with all the
individual models

: : : & e ¢ e
Partners keep control and confidentially of data, while 6 + 69 = [/ (| e
complying with privacy regulations. 660 660 dsue

FEDERATED LEARNING - ESPACIO DATOS SALUD 3 APRIL 2024



(0] USE CASE: ANALYZE CT-SCANS

o Federated e API| to Analyze CT Scans
Learning }

FEDERATED LEARNING - ESPACIO DATOS SALUD 4 APRIL 2024



DEMO ACURATIO PLATFORM



(0] USE CASES: EXAMPLES

HEALTHCARE USE CASES

Medical Image Analysis.

Drug Discovery.

Pharma collaborations.

Clinical trials: analytics and consolidations.

Private record linkage for Analytics.

Copilots for every specialty.

Federated recommender system for medical codes (CIE 11 and DSM-5).
Chat-gpt from unstructured data.

Al I1s a need due to the shortage of healthcare professionals.

FEDERATED LEARNING - ESPACIO DATOS SALUD 6 APRIL 2024
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Share knowledge, without sharing data
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